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Carlo Piltz und Alexander Weiss

Datenschutz im Fokus Il

Berechtigte Interessen als Rechtsgrundlage fiir das

Training von KI-Modellen

Der Einsatz von kiinstlicher Intelligenz (KI) birgt noch viele ungeklarte Rechtsfragen. Mit dem Inkrafttreten der
KI-Verordnung soll unter anderem ein einheitlicher Rechtsrahmen fiir die Entwicklung von KI-Systemen statuiert
werden. Sobald allerdings eine Verarbeitung personenbezogener Daten im Rahmen des Trainings von KI-Modellen
stattfindet, ist auch der Anwendungsbereich der DSGVO eroffnet. Bislang umstritten ist die Frage, welcher Erlaub-
nistatbestand eine solche Verarbeitung zu rechtfertigen vermag. Eine praxistaugliche und rechtssichere Losung ist
essentiell, um die Entwicklung von Kl europaweit zu fordern.

Einleitung

KI wird derzeit als thematischer Dauerbrenner in samtli-
chen Medien diskutiert. Produkte und Dienstleistungen
werden mit dem Schlagwort KI als Alleskonner angeprie-
sen. Generative KI-Modelle, wie GPT-4, LLa. M.a oder Ge-
mini sind in der Lage, selbst Daten zu generieren, und
haben sich mittlerweile als fester Bestandteil des Alltags
etabliert. Mit dem Inkrafttreten der KI-Verordnung hat
sich nun auch der Européische Gesetzgeber der Thema-
tik gewidmet und die Verwendung und Nutzung von
KI-Systemen und -Modellen reguliert. Allerdings fallt die
Verwendung von KI-Systemen auch unter bereits beste-
hende Regularien. Insbesondere die DSGVO ist fiir Ent-
wickler und Verwender von KI-Modellen relevant, sobald
personenbezogene Daten verarbeitet werden. Vertritt
man die Auffassung, dass sogenannte Large Language
Models (LLMs) als generative KI-Modelle keine perso-
nenbezogenen Daten mehr enthalten (vgl. HmbB{DI, Dis-
kussionspapier: Large Language Models und personenbe-
zogene Daten, S.9), steht zeitlich vorgelagert die Ent-
wicklung von KI-Modellen in Form des Trainings in ei-
nem besonderen Fokus der datenschutzrechtlichen Be-
wertung,

Dieser Beitrag widmet sich der Frage, inwiefern die Verar-
beitung personenbezogener Daten beim Training eines
KI-Modells als zuléssig erachtet werden kann.

Training von KI-Modellen als Daten-
verarbeitung

Welcher Erlaubnistatbestand des Art.6 DSGVO die im
Rahmen des Trainings eines KI-Modells stattfindenden
Verarbeitungen datenschutzrechtlich legitimieren kann,
ist ein strittiges Thema. Jiingst hat der EDSA diese Frage
auf seine Agenda genommen und eine Stellungnahme ge-
maf$ Art.64 Abs.2 DSGVO angekiindigt, die zuvor von der
irischen Aufsichtsbehorde beantragt worden war. In einer
im Vorfeld vom EDSA veranstalten Diskussionsrunde mit
relevanten Stakeholdern, wurde die Zuldssigkeit der Da-
tenverarbeitung fiir das Training einer KI insbesondere mit
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der Einwilligung oder auf Basis des berechtigten Interesses
des Verantwortlichen begriindet.

Generative KI-Modelle werden mit grofSen Datenmengen
trainiert und kénnen Zusammenhénge und Muster in den
Datensétzen erkennen und darauf basierend beispielswei-
se eigene Texte generieren. Die dafiir erforderlichen Trai-
ningsdatensétze konnen beispielsweise Bilder oder Texte
sein und personenbezogene Daten enthalten.

Das Training eines KI-Modells ldsst sich im Hinblick auf
die verwendeten Datensitze in zwei Arten unterteilen:
Zum einen kdnnen Entwickler fiir das Training auf eigene
Datensétze zuriickgreifen, sogenannte First-Party-Data.
Zum anderen werden offentlich verfiigbare Daten von
Websites Dritter iiber sogenannte Webcrawler ermittelt
und heruntergeladen, um sie anschliefSend in KI-Modelle
zu transferieren, sogenannte Third-Party-Data. Im Rahmen
des Trainings einer KI finden grundsétzlich mehrere Ver-
arbeitungsvorginge statt, ndmlich das Herunterladen und
Speichern der Datensétze, deren Aufbereitung und
schliefilich die Verarbeitung im Rahmen des Trainings.

Berechtigte Interesse als zulassige und
geeignete Rechtsgrundlage

Faktisch wird sich das Training von KI-Modellen mit per-
sonenbezogenen Daten entweder iiber die Einwilligung
der betroffenen Person nach Art.6 Abs.1 lit.a) DSGVO
oder iiber die berechtigten Interessen des Verantwortli-
chen gemif3 Art.6 Abs.1 lit.f) DSGVO rechtfertigen las-
sen. Die Verwendung personenbezogener Daten zum
Zwecke des Trainings auf Basis eines Vertrages mit Be-
troffenen (Art.6 Abs. 1 lit.b DSGVO), diirfte in den sel-
tensten Féllen gelingen, da nach der Rechtsprechung des
EuGH diese Verarbeitung objektiv unerlésslich sein miiss-
te, um einen Kernbestandteil des Vertrags zu erfiillen.
Dem Verantwortlichen obliegt zudem der Nachweis, dass
der Hauptgegenstand des Vertrags ohne die Verarbeitung
nicht erfiillt werden kann (EuGH, Urt. v. 04.7.2023 -
C-252/21, Rn.98).
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Nachfolgend wird daher der Fokus auf die Einwilligung
und die Interessenabwigung gelegt. Die Einwilligung er-
fordert eine bestétigende Willensbekundung der betroffe-
nen Person im Vorfeld der Verarbeitung ihrer Daten und
die Informiertheit der Betroffenen. Demgegeniiber setzt
Art.6 Abs.1 lit.f DSGVO ein legitimes Interesse des Ver-
antwortlichen an der Datenverarbeitung voraus, das mit
den Interessen, Grundrechten und Grundfreiheiten der
betroffenen Personen abzuwégen ist, die nicht iiberwie-
gen diirfen. In der Praxis stellt das berechtigte Interesse
gegeniiber der Einwilligung die vorzugswiirdigere Alterna-
tive dar.

Argumente gegen die Einwilligung als Rechts-
grundlage

Denn gegen die Einwilligung als Erlaubnistatbestand spre-
chen vielerlei Griinde. Damit eine Einwilligung iiberhaupt
wirksam sein kann, miissen die Voraussetzungen des Art.4
Nr.12 und Art.7 DSGVO erfiillt sein. Zweifelhaft diirften
bei der Verwendung von personenbezogenen Daten zum
Training des KI-Modells die konkreten Verarbeitungszwe-
cke fiir dessen kiinftige Verwendung sein, die zum Zeit-
punkt der Eingabe der Datensétze in das KI-Modell zu-
meist noch nicht feststehen werden. Aus denselben Griin-
den wird eine transparente Darstellung der zwingenden
Informationen im Einwilligungstext schwierig sein. Darii-
ber hinaus miisste die Einwilligung geméaf$ Art.7 Abs.1
DSGVO bereits vor Beginn der Datenverarbeitung und da-
mit zeitlich vor dem Auslesen mittels Webcrawler einge-
holt werden. Dies wird in der Praxis schon héufig daran
scheitern, dass es faktisch nicht méoglich ist, sémtliche zu
den erlangten Datensidtzen gehdrenden Personen zu er-
mitteln und zu kontaktieren.

Auch das Vorliegen einer konkludenten Einwilligung l4sst
sich rechtlich wohl nicht generell begriinden. Zwar nennt
ErwGr. 32 Satz 2 zur DSGVO ausdriicklich auch Verhal-
tensweisen als Form einer eindeutig bestédtigenden Hand-
lung, sodass z.B. die auf einer Website veroffentlichten
personenbezogenen Daten mit Verweis auf den Erlaub-
nistatbestand in Art.9 Abs.2 lit.e DSGVO als konkludente
Einwilligung in die Verarbeitung dieser Daten angesehen
werden konnten. Ein solcher Erst-Recht-Schluss fiir eine
Rechtfertigung nach Art.6 Abs. 1 lit.a DSGVO iiberzeugt
jedoch nicht. Denn weder wird das Kriterium der 6ffentli-
chen Zuganglichmachung in der DSGVO im Zusammen-
hang mit der Einwilligung erwidhnt noch wiren in einem
solchen Fall die zwingenden tatbestandlichen Vorausset-
zungen einer giiltigen Einwilligung erfiillt. Zudem hat
jungst der EuGH entschieden, dass durch die Veroffentli-
chung von Daten nicht auch eine Einwilligung erteilt wird
(EuGH, Urt. v. 4.10.2024, C-446/21).

Schliefilich ist auch die praktische Umsetzung des Wider-
rufsrechts der betroffenen Person aus Art.7 Abs.3 Satz 1
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DSGVO eine faktische Hiirde. Zum einen fordert Art.7
Abs. 3 Satz 4 DSGVO eine ebenso einfache Ausiibung, wie
die Erteilung der Einwilligung, was bei Third-Party-Data
voraussetzt, dass Betroffene wissen, an welchen Verant-
wortlichen sie sich zu wenden haben und wie sie ihr Recht
auf Widerruf ausiiben konnen. Hierzu gilt der bereits oben
erwahnte Aspekt der Unmdoglichkeit einer Ermittlung
samtlicher betroffener Personen, was die erforderliche In-
formationserteilung ebenfalls ausschlieft. Zum anderen
ist die Konsequenz eines ausgeiibten Widerrufs, dass die
Verarbeitung fortan nicht mehr stattfinden darf, sofern der
Verantwortliche nicht zwingende schutzwiirdige Griinde
fiir die Verarbeitung nachweisen kann. In der Folge ist ggf.
jede weitere Nutzung der zu Trainingszwecken erworbe-
nen Daten durch das KI-Modell unzuléssig. Dementspre-
chend miissten die betroffenen Datensétze in dem Modell
identifiziert und anschliefSend entfernt werden. Da die Ar-
beitsweise eines KI-Modells jedoch haufig selbst fiir Ent-
wickler eine Blackbox ist, gestaltet sich die vollstdndige
Entfernung einzelner Informationen einer konkreten be-
troffenen Person als die sprichwdrtlich bekannte Suche
nach der Nadel im Heuhaufen. Doch selbst wenn die be-
troffenen Daten identifiziert und geléscht werden konn-
ten, wiirden die Funktionsfidhigkeit und Qualitat des
KI-Modells unter der Datenloschung leiden. Letztlich be-
stinde damit das Risiko, dass der hohe finanzielle und
zeitliche Investitionsaufwand infolge eines Widerrufs kon-
terkariert werden wiirde. Im Ergebnis ist die Einwilligung
keine praktikable Rechtsgrundlage fiir das Training eines
KI-Modells. Uber dem wirtschaftlichen und gesellschaftli-
chen Wert des Modells wiirde stets das Damoklesschwert
der wirksamen Erteilung und des Widerrufs der Einwilli-
gung schweben. Dies wiirde zu einer enormen Beschran-
kung der Entwicklung und des Betriebs von KI-Modellen
fithren, was die Wettbewerbs- und Innovationsfahigkeit
des Wirtschaftsstandorts Europa massiv beeintriachtigen
wiirde und nicht im Einklang mit den Zielen des Europai-
schen Gesetzgebers steht.

Zuweilen wird auch argumentiert, dass die Einwilligung
als Rechtsgrundlage vorrangig gegeniiber den restlichen
Erlaubnistatbestdnden des Art.6 Abs.1 DSGVO sei und
Verantwortliche in bestimmten Verarbeitungskonstellati-
onen verpflichtet seien, eine Einwilligung der betroffenen
Personen einzuholen. De lege lata resultiert kein Vorrang
der Einwilligung gegeniiber den iibrigen Rechtsgrundlagen
des Art.6 Abs.1 DSGVO. Die Vorschrift konstituiert keine
Privilegierung der Einwilligung, sondern nennt sie
gleichrangig neben den iibrigen Erlaubnistatbestianden.
Ebenso nimmt ErwGr. 40 zur DSGVO auf die Gleichrangig-
keit der einzelnen Tatbestandsvarianten des Art.6 Abs. 1
DSGVO Bezug. Gegen einen Vorrang der Einwilligung hat
sich auch der EuGH eindeutig positioniert und dargelegt,
dass auch bei fehlender oder unwirksamer Einwilligung
ein berechtigtes Interesse als taugliche Rechtsgrundlage in
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Betracht kommen kann. In der Entscheidung Meta gegen
Bundeskartellamt (EuGH, Urt. v. 4.7.2023 - C-252/21) hat
der EuGH zudem ausdriicklich erwéhnt, dass es gerade
kein Rangverhaltnis unter den Erlaubnistatbestédnden des
Art.6 Abs.1 DSGVO gibt.

Berechtigte Interessen des Verantwortlichen fiir das
Training des KI-Modells

Rechtlich zuléssig kann die Verarbeitung von personenbe-
zogenen Daten fiir das Trainieren von KI-Modellen auf Ba-
sis der berechtigten Interessen des Entwicklers und von
Dritten nach Art.6 Abs. 1 lit.f DSGVO sein. Dieser Erlaub-
nistatbestand fordert ein legitimes Interesse des Verant-
wortlichen und Dritten, die Erforderlichkeit der Datenver-
arbeitung zur Erreichung dieses Interesses sowie nicht
iiberwiegende Grundrechte und Grundfreiheiten der von
der Datenverarbeitung betroffenen Person als drei kumu-
lative Voraussetzungen.

Als berechtigtes Interesse zdhlt jedes rechtliche, wirt-
schaftliche oder ideelle Interesse. Wirtschaftliche Interes-
sen sind nach herrschender Meinung anerkannt und dar-
tiber hinaus nach Art.16 GRCh geschiitzt (EuGH, Urt. v.
4.10.2024 - C-621/22). Die Verwendung von KI-Modellen
zum Anbieten von verbesserten Produkten oder Funktio-
nalitdten fiir die Nutzer eines Dienstes kann ebenfalls als
ein berechtigtes Interesse gelten, wie etwa bereits der L{DI
Baden-Wiirttemberg und die franzoésische CNIL bestétigt
haben. Verstof3e gegen etwaige Rechtsnormen, wie z. B. die
Verwendung verbotener KI-Systeme als Verletzung von
Art.5 Abs. 1 KI-VO, zéhlen hingegen nicht als ein legitimes
Interesse.

Des Weiteren muss die Datenverarbeitung zur Wahrung
des berechtigten Interesses erforderlich sein, sodass keine
alternativen gleich geeigneten Mittel zu dessen Verwirkli-
chung, wie beispielsweise die Verwendung weniger perso-
nenbezogener Daten, in Frage kommen diirfen. In Einzel-
féllen diirfte die Verarbeitung besonderer Kategorien per-
sonenbezogener Daten zum Training eines Hochrisi-
ko-KI-Systems erforderlich sein, um Verzerrungen zu er-
kennen und zu korrigieren, wobei die Voraussetzungen
von Art. 10 Abs.5 KI-VO i. V.m. Art.9 Abs.2 lit.g DSGVO
erfiillt sein miissten.

Im Rahmen der Interessenabwigung diirfen die Interes-
sen, Grundrechte und Grundfreiheiten der betroffenen
Personen nicht iiberwiegen, wobei verschiedene Faktoren
miteinzubeziehen sind. Mafgeblich wird der Umfang der
Datenverarbeitung sowie die Auswirkungen auf die be-
troffenen Personen sein. Bei dem Training eines KI-ba-
sierten Chatbots fiir die Beantwortung von Kundenanfra-
gen in einem sozialen Netzwerk werden vermutlich Da-
tenséitze einer hohen Anzahl betroffener Nutzer verwen-
det. Allerdings diirften sich die Datenséitze vorwiegend
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auf bereits gestellte Anfragen an den Kundensupport be-
schrianken und keine spezifischen Informationen iiber
einzelne Nutzer, wie deren Profilfotos, Vorlieben oder Be-
nutzernamen enthalten. Wenn die Daten entsprechend
vorgefiltert werden, wiirde dies gegen eine dateninvasive
Verarbeitung sprechen. Im Rahmen der Abwédgung wird
es somit hdufig auf entsprechende technische Mafinah-
men zur Risikomitigierung ankommen, um die Interes-
senabwigung zugunsten des Verantwortlichen begriinden
zu konnen.

Fiir den Verantwortlichen vorteilhaft werden sich auch In-
teressen des Gemeinwohls, wie der Einsatz eines KI-Mo-
dells zur Forschung oder zum Schutz von Grundrechten
auswirken. Denn Art.6 Abs.1 lit.f DSGVO erlaubt aus-
driicklich, auch die berechtigten Interessen von Dritten
mit in die Abwigung einzubeziehen. Eine automatisierte
Moderation und Inhaltspriifung durch ein KI-Modell zur
Identifizierung und Filterung potenzieller Falschmeldun-
gen oder Hate Speech, dient dem Schutz der Nutzer einer
Online-Plattform und ist somit ein gewichtiges Argument
fiir die Annahme eines berechtigten Interesses des Verant-
wortlichen. Gleiches gilt fiir die Entwicklung frei zugangli-
cher KI-Modelle und die Veroffentlichung des Programm-
codes auf Diensten (wie Github) wovon letztlich die Allge-
meinheit profitieren kann, da dies zur Férderung von ver-
trauenswiirdiger KI beitragen kann.

Neben den haufig angefithrten Gefahren fiir Rechte und
Freiheiten betroffener Personen aufgrund des grofien Um-
fangs der Datenverarbeitungen und mangelnder Transpa-
renz liber die konkreten Funktionalitdten und Verarbeitun-
gen von KI-Modellen darf nicht aufler Acht gelassen wer-
den, dass bei deren Verwendung nicht nur datenschutz-
rechtliche Aspekte, sondern geméf$ Art.52 Abs.1 GRCh
auch Faktoren, wie die Meinungs- und Informationsfrei-
heit zu beriicksichtigen sind. KI-Modelle kénnen hierzu
einen erheblichen Beitrag leisten, deren Potenzial aktuell
sicherlich noch nicht vollstandig greifbar ist. Gleichwohl
kann KI bereits heute beispielsweise Personen mit dhnli-
chen Interessen auf sozialen Netzwerken miteinander ver-
binden oder bei der Identifizierung von Falschmeldungen
unterstiitzen.

Ein gewichtiges Argument im Rahmen der Interessenab-
wégung sind insbesondere die verniinftigen Erwartungen
der betroffenen Personen beziiglich der Verarbeitungen,
ErwGr.47 Satz 1 zur DSGVO. Zwar liefSe sich vor allem bei
der Nutzung von Third-Party-Data argumentieren, dass die
auf einer Unternehmensseite veréffentlichten Mitarbeiter
nicht damit rechnen werden, dass ihre Fotos samt Namen
fiir das Training einer KI verwendet werden. Dem lasst sich
allerdings entgegnen, dass das Abstellen auf rein subjekti-
ve Erwartungen nicht sachgerecht erscheint, sondern die-
se vielmehr durch die Erwartungshaltung eines objektiven
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Dritten ergénzt werden. Dass bei im Internet veroffentlich-
ten Daten von einer Verwendung durch Dritte auszugehen
ist, scheint eher nah- als fernliegend. Demnach lief3e sich
auch noch ein Auslesen der Daten durch Webcrawler so-
wie deren weitere Verwendung unter die verniinftigen Er-
wartungen subsumieren. Die gleiche Argumentation l4sst
sich erst Recht auf First-Party-Data iibertragen, da regist-
rierte Nutzer eines sozialen Netzwerks von weiteren Verar-
beitungen ihrer Daten durch den Betreiber ausgehen diirf-
ten. Diesbeziiglich wird allerdings relevant sein, inwiefern
die betroffenen Personen iiber eine solche Datenverarbei-
tung informiert werden, da hier aufgrund der Direkterhe-
bung die Informationspflicht des Art.13 DSGVO zum Tra-
gen kommen wird.

Als ein weiteres bedeutsames Kriterium sind die Auswir-
kungen der Datenverarbeitung fiir die betroffenen Perso-
nen zu berticksichtigen. Die Verarbeitung personenbezo-
gener Daten wird bei generativen KI-Modellen (sofern man
die Ansicht des HmbB{DI hinsichtlich des fehlenden Perso-
nenbezugs vertritt) lediglich im Rahmen des Trainings er-
folgen. Denn innerhalb des KI-Modells wird der Personen-
bezug durch die Tokenisierung aufgehoben. Dementspre-
chend entstehen aufgrund der anféinglichen Verarbeitung
im Rahmen des Trainings keine nennenswerten Risiken fiir
die Rechte und Freiheiten betroffener Personen. Des Wei-
teren folgt aus dem Umstand, dass insbesondere bei LLMs
wegen der Vielzahl der vorhandenen Daten unterschied-
lichster Personen die Wahrscheinlichkeit eines Riick-
schlusses auf eine einzelne Person minimiert wird.

Problematische Konstellationen, die sich zulasten des Ver-
antwortlichen bei der Interessenabwégung auswirken
konnten, sind die Verarbeitungen von Daten Minderjéhri-
ger oder die Umsetzung von Betroffenenrechten. Ersteres
lief3e sich durch erweiterte SchutzmafSinahmen, wie bei-
spielsweise enger gefasste Verarbeitungszwecke und einer
konsequenten Datenminimierung im Rahmen der Aus-
wabhl der Datensétze oder der Verwendung von pseudony-
men Daten realisieren. Empfehlenswert wéren auch Filte-
rungsmafSnahmen, um auszuschlielen, dass solche Da-
tensdtze in die KI-Modelle gelangen. Im Hinblick auf
Third-Party-Data konnte im Vorfeld bereits auf das Scra-
ping von Websites verzichtet werden, deren Angebot sich
an Minderjahrige richtet. Denn aufgrund der besonderen
Schutzbediirftigkeit von Minderjéhrigen wiirde eine Inte-
ressenabwigung vermutlich eher zulasten des Verant-
wortlichen ausfallen. Die Wahrnehmung von Betroffenen-
rechten stellt Entwickler von KI-Modellen vor grofSen
Herausforderungen. Insbesondere das Recht auf Berichti-
gung gemafd Art. 16 DSGVO ist aufgrund der Fehleranfél-
ligkeit von KI-Modellen relevant, beispielsweise wenn der
generierte Output personenbezogene Daten enthilt, die
allerdings unrichtig sind. Eine mogliche Mafsnahme wére
hier ein Nachtraining des KI-Modells mit den korrigierten
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Daten oder auch die Anpassung des Algorithmus zur Ver-
meidung des Fehlers. Jedoch erscheint die Praktikabilitét
solcher Korrekturen aufgrund des hohen finanziellen und
zeitlichen Aufwands zweifelhaft, sodass Filterungen zur
Verhinderung des unrichtigen Outputs eine vorzugswiir-
digere Option sein konnten. Hinsichtlich des Rechts auf
Widerspruch nach Art.21 DSGVO koénnten betroffene
Nutzer bei First-Party-Data-Sachverhaltskonstellationen
ein Opt-Out vor dem Beginn des Trainings erteilen. Be-
ziiglich der Verarbeitung von Third-Party-Data wird sich
der Entwickler eines KI-Modells z.B. im Falle des Scra-
pings von Daten gegebenenfalls auf Art.11 Abs.2 Satz 2
i.V.m. Art. 11 Abs. 1 und Art. 12 Abs.2 Satz 2 DSGVO beru-
fen und argumentieren kdnnen, dass die Betroffenenrech-
te (zumindest Art. 15 bis 20 DSGVO) aufgrund der Unmég-
lichkeit einer Identifizierung der betroffenen Personen
nicht anwendbar sind, sofern die entsprechenden Voraus-
setzungen erfiillt sind.

Ein weiteres Problem konnte die Verarbeitung besonderer
Kategorien personenbezogener Daten sein, da beim Scra-
ping auch sensible Daten, z.B. zur Gesundheit oder zur
sexuellen Orientierung, verarbeitet werden kénnen. Als
Ausnahmetatbestand kdme die offensichtliche Veroffentli-
chung der Daten durch die betroffenen Personen (Art.9
Abs. 2 lit.e DSGVO) sowie die Verarbeitung aus Griinden
eines erheblichen offentlichen Interesses (Art.9 Abs.2lit.g
DSGVO) in Betracht. Der EuGH hat bereits entschieden,
dass sich Suchmaschinenbetreiber im Rahmen eines An-
trags auf Auslistung von Links zu Inhalten mit sensiblen
Daten auf diese Ausnahmetatbestédnde berufen kdnnen
(vgl. EuGH Urt. v. 24.9.2019 - C-136/17; EuGH Urt. v.
13.5.2014 - C-131/12). In vielen Fillen wird es sich um of-
fensichtlich offentlich gemachte Daten der betroffenen
Personen handeln, sodass die Ausnahme aus Art.9 Abs.2
lit.e DSGVO als zuléssig erachtet werden kann. Weiterhin
kann sich der Entwickler eines KI-Modells auf Art.9 Abs.2
lit. g DSGVO berufen und darlegen, dass das Training der
KI unbedingt erforderlich ist, um die in Art.11 GRCh ver-
ankerte Informationsfreiheit der Internetnutzer zu schiit-
zen, die ein Interesse daran haben, generative KI-Modelle
zu nutzen. Im Gegensatz zur Listung eines Links zu einer
Website mit sensiblen personenbezogenen Daten wiegt
zugunsten des Entwicklers eines KI-Modells der Eingriff in
die Rechte der betroffenen Person deutlich geringer. Denn
nach Eingabe der Daten in das KI-Modell wird der Perso-
nenbezug entfernt und zudem diirften sich Anfragen an
das KI-Modell im Zusammenhang mit der Generierung
von Output durch Nutzer vor allem auf Personen des 6f-
fentlichen Lebens beziehen. Dementsprechend diirfte die
Argumentation des erheblichen 6ffentlichen Interesses fiir
die Verarbeitung von besonderen Kategorien personenbe-
zogener Daten beim Training einer KI leichter zu begriin-
den sein als fiir die Verarbeitung im Rahmen des Listings
durch Suchmaschinenbetreiber.
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Unterscheidung zwischen First- und Third-Party-
Data

Die Unterschiede bei der Herkunft der Daten dieser zwei
verschiedenen Datensétze wirkt sich nicht auf die Bewer-
tung des berechtigten Interesses aus. Bei Daten, die der
Verantwortliche eigenstdndig erhoben hat, wird er regel-
maflig eine Beziehung zu den betroffenen Personen haben,
beispielsweise wenn er als Betreiber einer Online-Platt-
form die Profildaten von seinen Nutzern im Rahmen des
Registrierungsprozesses erhoben hat. Bereits dieser Um-
stand wirkt sich geméaf$ ErwGr. 47 Satz 2 zur DSGVO posi-
tiv auf die Begriindung eines berechtigten Interesses aus.
Zudem bestehen fiir den Verantwortlichen weitaus mehr
Moglichkeiten, die Betroffenenrechte zu erfiillen, indem er
den betroffenen Personen z.B. unmittelbar die erforderli-
chen Informationen nach Art.13 DSGVO zur Verfiigung
stellt oder iiber das Kundenkonto Prozesse zum Wider-
spruch oder der Datenléschung implementieren kann.
Wenn ein Verantwortlicher die Daten auf Websites Dritter
erhebt, fehlt ihm die unmittelbare Beziehung zu den be-
troffenen Personen, im Zweifel wird er die einzelnen Per-
sonen faktisch gar nicht erst ermitteln kdnnen. Die Verar-
beitung von Third-Party-Data aber deshalb per se als nicht
von Art.6 Abs.1 lit.f DSGVO umfasst anzusehen, iiber-
zeugt nicht. Die bereits oben angefiihrten Aspekte zu den
tatbestandlichen Voraussetzungen des Art.6 Abs.1 lit.f
DSGVO zeigen, dass auch Konstellationen im Zusammen-
hang mit Third-Party-Data unter diesen Erlaubnistatbe-
stand subsumiert werden konnen. Ferner ist eine Bezie-
hung zwischen dem Verantwortlichen und den betroffenen
Personen keine tatbestandliche Voraussetzung. Wére das
Merkmal der Datenherkunft das ausschlaggebende Krite-
rium fiir das Vorliegen des berechtigten Interesses, wiirden
sich Wertungswiderspriiche auftun, wenn die tibrigen tat-
sichlichen Gegebenheiten identisch wéren, aber nur die
Verarbeitung von First-Party-Data nach Art.6 Abs.1 lit.f
DSGVO gerechtfertigt wére. Dies gilt umso mehr vor dem
Hintergrund, dass eine Einwilligung in beiden Konstellati-
onen nicht praktikabel sein wird und die Verwendung von
Third-Party-Data folglich datenschutzrechtlich unzulassig
wire.

Auswirkungen beim Training der Kl ohne/mit
einer ungiiltigen Rechtsgrundlage

Sofern das Training eines KI-Modells ohne oder mit einer
unwirksamen Rechtsgrundlage erfolgt ist, stellt sich die
Frage, inwiefern sich dieser Umstand auf die Nutzung des
KI-Modells sowie auf etwaige Datenverarbeitungen im
Nachgang auswirkt. Etwa bei der Nutzung des nicht-rechts-
konformen Systems durch Dritte,. In den USA, aus der die
LFruit of the poisonous tree“-Doktrin stammt, hat ein kali-
fornisches Gericht die Nutzung eines mit rechtswidrig er-
langten Daten trainierten KI-Modells als verboten einge-
stuft. Die DSGVO hingegen statuiert ein solches Nutzungs-
verbot nicht unmittelbar.
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Auswirkungen von Verst6en beim Scraping auf das
Training der Kl

Jedoch folgt aus den in Art.5 Abs. 1 DSGVO genannten Da-
tenschutzgrundsitzen, wie dem Grundsatz der Rechtma-
Bigkeit oder der Zweckbindung, dass personenbezogene
Daten stets nur aufgrund einer giiltigen Rechtsgrundlage
verarbeitet und die Verarbeitungszwecke geltendes Recht
nicht verletzen diirfen. Das fiihrt dazu, dass z.B. bei dem
rechtswidrigem Scraping einer Website aufgrund des Ur-
heberrechtsverstofSes (etwa bei dem Auflerachtlassen ei-
nes zuléssig erkldarten Nutzungsvorbehalts durch den Be-
treiber der ausgelesenen Website) fiir die Erhebung der
personenbezogenen Daten zu Trainingszwecken keine
Rechtsgrundlage bestiinde. Im Hinblick auf das berechtig-
te Interesse hat der EuGH kiirzlich entschieden, dass Ver-
stofle des Verantwortlichen gegen andere aus der DSGVO
resultierenden Pflichten sein berechtigtes Interesse an der
Verarbeitung entfallen lassen. Hinsichtlich der gescrapten
Daten lasst sich in vielen Fillen allerdings anfiihren, dass
es sich um Daten handelt, die fiir jedermann 6ffentlich zu-
génglich und ohne Uberwindung technischer Zugangsbe-
schrankungen abrufbar sind. Diese Auffassung hat auch
das LG Detmold vertreten, wonach eine Erhebung dieser
Daten weder unbefugt noch unrechtméflig sei, wenn die
betroffene Person durch Vornahme entsprechender Privat-
sphére-Einstellungen die Daten offentlich zugénglich ge-
macht hat (LG Detmold, Urt. v. 28.3.2023 - 02 O 85/22).
Dementsprechend diirfte in solchen Féllen eine Verarbei-
tung personenbezogener Daten auf Grundlage des berech-
tigten Interesses zuléssig sein. Sofern im Rahmen des Scra-
pings allerdings Schutzvorkehrungen tiberwunden und
dadurch Rechtsverstofie begangen werden, entfillt auch
das berechtigte Interesse des Verantwortlichen und die
Verarbeitung jener personenbezogenen Daten beim Trai-
ning des KI-Modells wére rechtswidrig.

Allgemeine Verwendung des KI-Modells

Allerdings ist zunéchst zu priifen, ob die DSGVO auf ein
KI-Modell, welches auf Basis von rechtswidrigen Datenver-
arbeitungen entwickelt wurde, iiberhaupt Anwendung fin-
det. Nach Art.2 Abs.1 DSGVO ist ndmlich eine Verarbei-
tung personenbezogener Daten notwendig, damit die
DSGVO anwendbar ist. Ein entwickeltes KI-Modell, das auf
dem Markt bereitgestellt wird, enthélt nach hier vertrete-
ner Ansicht allerdings aufgrund der Tokenisierung keine
personenbezogenen Daten mehr. Insofern lief3e sich argu-
mentieren, dass die DSGVO schon gar nicht anwendbar
ist, wenn es auf dem Markt bereitgestellt und von einem
Dritten erworben wird.

Eigene Datenverarbeitungen durch Dritte

Bei der Generierung eines Outputs mit personenbezoge-
nen Daten durch den Nutzer des KI-Modells als Dritter
brauchte dieser seinerseits eine giiltige Rechtsgrundlage
nach Art.6 Abs.1 DSGVO. Mittelbar diirfte die ,Fruit of the
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poisonous tree“-Doktrin dann zur Anwendung gelangen,
wenn sich der Nutzer als Verantwortlicher bei dieser Wei-
terverarbeitung ebenfalls auf das berechtigte Interesse be-
rufen mochte, da der urspriinglich begangene Rechtsver-
stof$ weiterhin zulasten der betroffenen Personen fortwir-
ken und somit deren Interessen, Rechte und Grundfreihei-
ten eine hohere Gewichtung erfahren wiirden. Die CNIL
weist darauf hin, dass ein Verantwortlicher der einen ver-
offentlichten Datensatz nutzen mdochte, sicherstellen
muss, dass der rechtswidrige Datensatz nicht gegen die
DSGVO oder andere Rechtsnormen verstofst. Da die An-
bieter der bekanntesten KI-Modelle sich fiir die Bereitstel-
lung ihrer Anwendungen zur Verwendung durch dritte
Unternehmen und Entwickler als Nutzer gegeniiber diesen
als Auftragsverarbeiter betrachten, wiirden die Vorausset-
zungen des Art. 28 Abs.1 DSGVO gelten. Insofern miissten
die kommerziellen Nutzer als Verantwortliche dafiir Sorge
tragen, dass die Verarbeitung im Einklang mit der DSGVO
erfolgt, und nur mit Auftragsverarbeitern zusammenarbei-
ten, die hierfiir auch hinreichende Garantien bieten. Dar-
aus wiirden Priifpflichten des Verantwortlichen resultie-
ren. Der EuGH stellt allerdings klar, dass der Verantwortli-
che fiir die in seinem Namen erfolgenden Verarbeitungen
verantwortlich ist, die durch einen Auftragsverarbeiter
durchgefiihrt werden, wobei der Grundsatz u.a. dann
durchbrochen wird, wenn der Auftragsverarbeiter die Da-
ten fiir eigene Zwecke verarbeitet (EuGH, Urt. v 5.12.2023 -
C-683/21, Rn.841f.). Das Training eines KI-Modells durch
den Entwickler diirfte einen eigenen Zweck darstellen, der
losgelost von einer Auftragsverarbeitung im Rahmen der
Nutzung zu betrachten ist. Dementsprechend diirfte es in
einer solchen Konstellation vertretbar sein, eine Zurech-
nung dieses Verstofles abzulehnen, sofern fiir den Endnut-
zer keine Anhaltspunkte fiir eine rechtswidrige Datenver-
arbeitung bestehen.

Aber auch abseits einer moglichen Auftragsverarbeitung
im Verhiéltnis des Nutzers und des Anbieters eines KI-Sys-
tems gibt es weitere Argumente, die gegen eine Zurech-
nung des Rechtsverstofies des Anbieters als Entwickler
des KI-Modells sprechen: Zum einen erhélt der Erwerber
zunéchst ein KI-Modell, das keine personenbezogenen
Daten enthilt. Zum anderen stellt der Umstand, dass er
dann neue Daten eingibt oder durch die Generierung ei-
nes Outputs eine Datenverarbeitung in Gang setzt, fiir
sich genommen keinen Verstof$ dar, wenn er in diesem
Zusammenhang die datenschutzrechtlichen Vorgaben
einhalt. Insbesondere liefSe sich fiir diese neue Verarbei-
tung die berechtigten Interessen des Verantwortlichen an
der Verwendung des KI-Modells zu den jeweiligen Zwe-
cken als Rechtsgrundlage anfiihren. Der urspriinglich
durch den Entwickler des KI-Modells begangene Rechts-
verstofl beim Training diirfte der Legitimation durch
Art.6 Abs.1 lit.f DSGVO nicht entgegenstehen. Denn der
beim Training des Modells begangene Rechtsverstof$ ist
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mit dem Zeitpunkt der Eingabe der Daten in das KI-Mo-
dell sowie der dabei stattfindenden Tokenisierung been-
det, da der Personenbezug der Trainingsdaten aufgeho-
ben wird. Dementsprechend iiberwiegen diesbeziiglich
auch nicht die Interessen, Rechte und Grundfreiheiten
der betroffenen Personen, weil aufgrund der zwischen-
zeitlichen Anonymisierung und der Vielzahl der Daten-
sdtze keine nennenswerten Risiken fiir eine einzelne be-
troffene Person resultieren. Demgegeniiber wiirde die
Versagung der Verwendung eines rechtswidrig trainierten
KI-Modells durch den Erwerber eine unverhéltnisméafSige
Einschriankung seiner unternehmerischen Freiheit aus
Art.16 GRCh bedeuten.

Fazit

Die Verarbeitung personenbezogener Daten beim Training
eines KI-Modells ist ein umstrittenes Thema, was zum ei-
nen an den komplexen technischen Abléufen bei dessen
Training und zum anderen an den noch vielen ungeklérten
datenschutzrechtlichen Fragestellungen liegt. Es bleibt ab-
zuwarten, ob und inwiefern die Stellungnahme des EDSA
Losungsansitze prasentieren wird. Feststeht hingegen,
dass ein praxistaugliches Ergebnis notwendig ist, um die
Rechtsunsicherheit fiir Anbieter und Nutzer zu beseitigen
und die Entwicklung von KI-Anwendungen nachhaltig zu
fordern. Die anerkannte datenschutzrechtliche Zuldssig-
keit des Trainings von KI-Modellen auf Grundlage des be-
rechtigten Interesses wiirde hierzu einen essentiellen Bei-
trag leisten.
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